MODULO 5 - GERIR, ARMAZENAR E RECUPERAR
DADOS

CAPITULO 1

ARMAZENAR OS SEUS DADOS
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INTRODUCAD

Num mundo digital em constante evoluc¢ao, a gestao eficaz de dados tornou-se uma
necessidade crucial para individuos e empresas.

Este capitulo do Mbédulo 5 aborda a questao fundamental do armazenamento, da
seguranca e da recuperacao de dados pessoais e profissionais.

Vamos explorar os varios métodos e tecnologias disponiveis para armazenar dados de
forma segura e facilmente acessivel, como nuvens e discos rigidos.

Este guia fornece-lhe os conhecimentos necessarios para escolher a melhor opcao de
armazenamento para responder as suas necessidades especificas, garantindo que as
suas informacoes estejam protegidas e sob o seu controlo total.
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ONDE E COMO GUARDAR OS SEUS DADOS

Dados pessoais sao quaisquer informacCoes relativas a uma pessoa singular identificada ou
identificavel. Mas, porque dizem respeito a pessoas, devem manter o controlo sobre eles.

Uma pessoa singular pode ser identificada:
e diretamente (por exemplo, nome e apelido);
e indiretamente (por exemplo, através de um namero de telefone ou de uma matricula, de um
identificador como o nimero de seguranga social, uma morada ou um endere¢o e-mail, mas
também através da voz ou da imagem).

Uma pessoa singular pode ser identificada:
e a partir de um Unico dado (por exemplo, 0 nome);
e a partir do cruzamento de um conjunto de dados (por exemplo, uma mulher que reside em tal
morada, nascida em tal dia e membro de tal associacao).

No entanto, os dados de contacto da empresa (por exemplo, a “Empresa A” com endere¢o postal,
namero de telefone fixo e um endereco e-mail de contacto genérico “empresal@email.pt”) nao
sao, teoricamente, dados pessoais.

Fonte: CNIL, Commission nationale de l'informatique et des libertés



€ ARMAZENAR 03 SEUS DADOS

ONDE E COMO GUARDAR OS SEUS DADOS

NUVEM

Uma nuvem & um espago de armazenamento
online. Pode guardar os seus ficheiros em
servidores remotos acessiveis pela Internet.

VANTAGENS:
» Acessivel a partir de qualquer sitio com
ligacao a internet.
* Muitas vezes seguro com backups
automaticos.
* Poupa espago (ndo necessita de qualquer
hardware fisico).

DESVANTAGENS:
* Requer uma ligacao a Internet para ter
acesso aos seus dados.
* Pode ter um custo ( subscricdo mensal ou
anual).

Exemplos de servicos de nuvem: Google Drive,
Dropbox, OneDrive, ICloud, ...

T YA

NUM DISCO RIGIDO (EXTERNO OU INTERNO)

Um disco rigido &€ um dispositivo de
armazenamento fisico que se conecta ao
computador.
VANTAGENS:
e Acesso rapido sem necessidade de ligacao a
Internet.
* Tem controle total sobre os seus dados.
* Pode armazenar grandes quantidades de
dados.
DESVANTAGENS:
* Risco de perda ou danos fisicos (queda,
incéndio, etc.).
* Menos conveniente para acesso remoto.

Exemplos de discos rigidos: disco rigido
externo USB, SSD (Solid State Drive).



https://workspace.google.com/products/drive/
https://www.icloud.com/
https://www.dropbox.com/official-teams-page?_tk=paid_sem_goog_biz_b&_camp=21198721857&_kw=dropbox%7Ce&_ad=697041044635%7C%7Cc&gad_source=1&gclid=Cj0KCQiAvP-6BhDyARIsAJ3uv7anE7dzak1-zysi-fYkUIIgWvnbQUWO7EuWlkGRhZ-ngXE9mmkUtPIaAj_HEALw_wcB
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O QUE ESCOLHER? NUVEM OU DISCO RIGIDO?
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https://br.easeus.com/partition-manager-tips/disco-rigido-externo-vs-armazenamento-em-nuvem.html
https://br.easeus.com/partition-manager-tips/disco-rigido-externo-vs-armazenamento-em-nuvem.html
https://br.easeus.com/partition-manager-tips/disco-rigido-externo-vs-armazenamento-em-nuvem.html
https://br.easeus.com/partition-manager-tips/disco-rigido-externo-vs-armazenamento-em-nuvem.html
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COMO PROTEGER OS SEUS DADOS?

Proteger os seus dados digitais é essencial para proteger a sua privacidade, evitar o roubo de identidade
e impedir acesso nao autorizado a informacoes pessoais ou confidenciais. Isto também reduz o risco de
perda financeira ou utilizagao maliciosa dos seus dados. Eis algumas medidas simples que pode tomar
para proteger seus dados: .

1 - USAR SENHAS FORTES: ALERIARMODELS cao_cetolner . 929 SEAEE

e Escolha senhas complexas (letras, niUmeros, simbolos) e exclusivas para cada conta.
e Use um gestor de senhas para ajuda-lo a gerencia-las.

Um gestor de senhas € uma ferramenta essencial para manter a seguranca e a organiza¢ao de senhas,
principalmente ao seguir a recomendagao de criar senhas complexas e exclusivas para cada conta.
Os dois aspectos principais do que um gestor de senhas faz sao:

ARMAZENAMENTO SEGURO:

Os gestores de senhas permitem armazenar todas as suas senhas num local centralizado protegido por
uma senha mestra. Esta é a Unica senha que precisa memorizar. Os dados armazenados geralmente sao
encriptados, o que significa que nao podem ser lidos sem a senha mestra.


https://skills-to-connect.eu/wp-content/uploads/2025/01/PT-Modulo-1-Capitulo-3-Protecoes-digitais-para-dispositivos-eletronicos.pdf
https://skills-to-connect.eu/wp-content/uploads/2025/01/PT-Modulo-1-Capitulo-3-Protecoes-digitais-para-dispositivos-eletronicos.pdf
https://skills-to-connect.eu/wp-content/uploads/2025/01/PT-Modulo-1-Capitulo-3-Protecoes-digitais-para-dispositivos-eletronicos.pdf
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COMO PROTEGER OS SEUS DADOS?

GESTAO E RECUPERACAO DE SENHAS:

Um gestor de senhas também pode gerar senhas aleatdrias e complexas por si, que usam uma
combinacao de letras, niUmeros e simbolos, de acordo com as praticas recomendadas de seguranca.
Quando precisar de aceder a uma conta, o gestor pode preencher automaticamente a senha por si,
dispensando a necessidade de a recordar ou de a introduzir manualmente.

2 - ENCRIPTAR OS SEUS DADOS:

e Aencriptacao transforma os seus dados num formato ilegivel sem uma chave de desencriptagao.
Muitos servigos nanuvem oferecem esta opcao.

e Num disco rigido, pode usar softwares como o VeraCrypt para encriptar os seus ficheiros.
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COMO PROTEGER OS SEUS DADOS?

k} O QUE E 0 PROCESSO DE ENCRIPTACAO DE DADOS?

A encriptacao de dados € como colocar as suas informagdes em um cofre seguro.

Esse processo envolve a transformacao dos dados num formato ilegivel, chamado “texto cifrado”, para que apenas
as pessoas com a chave correta os possam ler.

L\, COMO FUNCIONA?

A encriptacao usa uma chave, semelhante a uma senha muito complexa, para “codificar” os dados. Sem esta chave,
ninguém pode compreender o conteddo.

Eis como funciona na pratica:
e Transformacao de dados: quando os dados sao encriptados, aplica-se um algoritmo (uma espécie de formula
matematica) que mistura e transforma a informacao original numa série de caracteres incompreensiveis.
e Utilizacdo de uma chave: Esta “mistura” & orientada por uma chave de encriptacao Unica. Esta chave é como
uma chave de cofre: &€ necessaria para poder decifrar (ou ler) os dados encriptados.
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COMO PROTEGER OS SEUS DADOS?

k.} PORQUE E QUE E OTIL?

A encriptagao protege as suas informagodes confidenciais contra acesso nao autorizado.
Mesmo que alguém interceptasse os seus dados, ndo seria capaz de fazer nada com eles sem a chave.

b NA PRATICA, COMO E QUE SE ENCRIPTAM OS DADOS?

No seu computador ou ha nuvem, pode usar softwares como o VeraCrypt para encriptar os seus ficheiros.
Nos servigos de nuvem, certas op¢oes de encriptagao estdo integradas, mas também pode criar as suas proprias
senhas ou chaves para reforgar a seguranga.

Para ilustrar a encriptacdo em termos concretos, eis um exemplo de cifra simples, chamada Cifra de César. E um
tipo de cifra de substitui¢ao perfeita para perceber o conceito.
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CIFRA DE CESAR

Suponha que queira encriptar a palavra “GATO"” usando um deslocamento de 3.
* Etapa 1: definir a chave
* Neste exemplo, a chave € “rotacao de 3". Isto significa que cada letra sera substituida pela
letra que esta 3 posi¢des mais abaixo no alfabeto.
» Etapa 2: aplicar o deslocamento
e Aplicamos a rotagao de 3 a cada letra da palavra “GATO":
o Gtorna-seJ
o Atorna-seD
o Ttorna-seR
o Otorna-se W
e Portanto, “GATO" torna-se “JDRW" apds encriptacao.
* Etapa 3:desencriptar com a chave
* Paraencontrar a palavra original, basta deslocar cada letra 3 posi¢des na outra dire¢ao:
o Jtorna-se outravez G
o D torna-se outravezA
o Rtorna-seoutravezT
o W torna-se outra vez O
Ao decifrar, obtemos“GATO".
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COMO PROTEGER OS SEUS DADOS?

3 - FAZER BACKUPS FREQUENTES:

e Nao mantenha todos os seus dados num sb lugar. Faga copias num disco rigido e na nuvem para
minimizar o risco de perda.

e Se for possivel, planeie backups automaticos.

4 - ATUALIZAR O SEU SOFTWARE:

e Mantenha o seu sistema operativo e software atualizados para beneficiar das prote¢oes de seguranca
mais recentes.
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5 - USAR UM ANTIVIRUS:

e Instale e mantenha atualizado um antivirus para se proteger contra malware e outras ameacgas

Descubro_omo oumentar
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https://skills-to-connect.eu/wp-content/uploads/2025/01/PT-Modulo-1-Capitulo-3-Protecoes-digitais-para-dispositivos-eletronicos.pdf
https://skills-to-connect.eu/wp-content/uploads/2025/01/PT-Modulo-1-Capitulo-3-Protecoes-digitais-para-dispositivos-eletronicos.pdf
https://skills-to-connect.eu/wp-content/uploads/2025/01/PT-Modulo-1-Capitulo-3-Protecoes-digitais-para-dispositivos-eletronicos.pdf
https://www.blendit.com/2023/10/26/solucao-em-nuvem-5-dicas-para-aumentar-a-seguranca/
https://www.blendit.com/2023/10/26/solucao-em-nuvem-5-dicas-para-aumentar-a-seguranca/
https://www.blendit.com/2023/10/26/solucao-em-nuvem-5-dicas-para-aumentar-a-seguranca/

PARA LEMBRAR!

Para bem gerir os seus dados:

e Armazene-0s na huvem para ter acesso remoto e seguranca.
e Use um disco rigido para backups locais.

e Proteja os seus dados com senhas fortes, encriptacao e softwares atualizados.
e Faca backups regulares para evitar perdas.



