MODULO 8 - 0S MEUS DIREITOS ONLINE

CAPITULO

PROTEGER OS SEUS DADOS
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INTRODUCAO

Bem-vindo a este capitulo sobre a protecao e o armazenamento de dados pessoais!
Ird aprender como sao recolhidos, utilizados e armazenados os seus dados, bem
como as melhores praticas para garantir a sua seguran¢a e o cumprimento das
regras em vigor.



€ AVALIAR A PERTINENCIA DAS INFORMAGOES SOLICITADAS

Quando se regista num website ou numa aplicacdo, pergunte-se trés coisas:

(o
4 ; ) 5
e O queéque me pedem? Q. O &
e Estas informacodes sao relevantes? Se |he for pedido o
seu nimero de seguranga social ao fazer uma compra .
. - Criar uma conta
online, nao & normal.
e Sou obrigado a fornecer os meus dados reais? Nome*
\ / Nome e Apelido
Para alguns servicos, é possivel utilizar pseudénimos ou Nimero de telefone*
informacgdes minimas, a menos que sejam essenciais +351
informacoes especificas para a utilizagao correta do servico. :
s P P s R s Enderego de email*
Por exemplo, quando faz uma compra online, &€ dbvio que
tem de indicar a sua morada real para efetuar a faturacao. @
Senha*
Por outro lado, para um concurso ou para se registar numa Pelo menos 6 caracteres
aplicagao de jogos, pode utilizar um pseudénimo ou mesmo
um endere¢o e-mail diferente dedicado a este tipo de

aplicagao. -




© VERIFICAR A LOCALIZAGAO DO SERVIDOR
F 0 METODO DE PROTEGAO DE DADOS

Y

Os servidores que alojam as informacoes do website
podem estar localizados em diferentes zonas do mundo.
A sua localizagao depende de uma série de factores, tais

como o fornecedor de alojamento, a localizagao da empresa
que possui o site e consideragoes legais ou de
desempenho.




€© CENTRO DE DADOS - DATA CENTERS

' LA

il ’ff;rfr:ll
(LT ETTN

A\

\ \
.a LATURARRLE A

Ilywowswuas

—~—
—

L ITCOOOLL

I\

|

A\
n

AR

: O QUE E UM DATA CENTER?
==
==
=2 Um data center € uma instalacdo que centraliza e armazena equipamento informatico, como
it servidores, para gerir e distribuir dados. Utilizado por empresas, governos e sistemas de computacao

em nuvem, relne servidores, armazenamento, redes e sistemas de refrigeracdo para garantir a
seguranca e a disponibilidade dos dados.
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@ SERVIDORES EM NUVEM

O QUE E UM SERVIDOR EM NUVEM?

Os servidores em nuvem sao servidores virtuais (nao fisicos) executados num ambiente de
computagdao em nuvem e acessiveis a pedido por um nimero ilimitado de utilizadores.

Os servidores em nuvem funcionam como servidores fisicos e executam fun¢oes semelhantes,
como armazenar dados e executar aplicagoes. Uma vez que os servi¢os de computagao em nuvem
sao alojados por fornecedores terceiros, fornecem recursos de computacao através de uma rede,
normalmente a Internet.

Os servidores em nuvem sao criados utilizando programas de virtualizagao (chamados
hipervisores) para dividir os servidores fisicos em varios servidores virtuais. Um hipervisor extrai a
capacidade de processamento do servidor e agrupa-a, criando servidores virtuais.
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© LER AS CONDICOES GERAIS DE VENDA (CGV) E 0 AVISO LEGAL

(o )

www.avisolegal.pt Q

As CGV e os avisos legais explicam como os seus dados serao usados.
» As condigdes gerais de venda (CGV) descrevem as condi¢des de utilizagdo do servigo e como os dados serdo
processados.
e Os avisos legais sao informagdes sobre a empresa, gestao de dados e leis aplicaveis.

Onde encontra-los?
e Na parte inferior de um site
e Nas configuragdes ou no menu de uma aplicagao
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@ CONCRETAMENTE, COMO REALMENTE PROTEGER DADOS?

Reduza a partilha de informacoes Use pseuddnimos para proteger
confidenciais online e fornega apenas a sua identidade online quando
informacdes estritamente necessarias. possivel e apropriado.

Leia as CGV e os avisos legais para Escolha servicos europeus para

entender como os seus dados séo beneficiar de protecoes reforgadas
utilizados. = para os seus dados.




